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Развивайте у детей навыки обращения за помощью и сообщениям об опасности Вам и другим надежным взрослым (родственникам, учителям, сотрудникам правоохранительных органов)
[bookmark: _GoBack]Обучайте детей и подростков тому, как фиксировать онлайн-риски с помощью скриншотов, сохранения видео- и аудиосообщений от незнакомцев. Все это может стать серьезной доказательной базой в критические ситуациях. Этот навык может помощь не только в виртуальном мире, но и в реальной жизни.
Помогайте детям и подросткам развивать критическое мышление
Научите их анализировать информацию в Интернете, распознавать опасности: объясните, как распознавать мошенничество, кибертравлю и другие формы онлайн—угроз, приводите примеры кибервиктимизации, ненадлежащего, рискованного и опасного онлайн-поведения, чтобы дети и подростки могли лучше понять, как избежать подобных ситуаций.
Развивайте у ребенка аналитические навыки, чтобы он мог оценивать информацию в Интернете, сомневаться в достоверности источников и отличать достоверные источники от Недостоверных. Расскажите, что не вся информация в Сети является правдивой.
Придумайте «волшебное слово-пароль», которое будете знать только Вы и Ваш ребенок, чтобы он маг распознать опасность: в случае, если ребенок ответил на сообщение или звонок незнакомца, с помощью этого слова ему будет проще распознать опасность.
Проявляйте поддержку и вовлеченность
Постарайтесь быть вовлеченными в Онлайн-активности: участвуйте в играх и социальных Сетях вместе С детьми и подростками, чтобы лучше понять их интересы и окружение, это позволит поддерживать доверительный контакт с ними.
Поощряйте детей и подростков заниматься безопасными и конструктивными офлайн и при Необходимости онлайн-активностями, такими как образовательные игры, спорт или творческие проекты. Активная, интересная и насыщенная положительными эмоциями и событиями реальная жизнь — мощный источник позитивной самореализации без ‹ бегства›* в виртуальный мир.
Отработайте совместно с ребенком действия в ситуациях риска
Важно заранее объяснить ребенку, как правильно действовать при столкновении с опасными онлайн коммуникациями:
не вступать в перепалку, сразу заблокировать агрессора или мошенника, сохранить скриншоты переписки в качестве доказательств и обязательно рассказать о ситуации взрослым — родителям, учителю или обратиться в поддержку платформы, где произошел инцидент. Обращайтесь за помощью: если Вы заметили, что Ваш ребенок стал жертвой кибервиктимизации или проявляет опасное поведение в Интернете, не стесняйтесь обращаться за помощью к специалистам.
Регулярно обновляйте знания о кибербезопасности и кибергигиене, отслеживайте изменения в законодательстве и правилах платформ
Следите за Новостями и тенденциями в области кибербезопасности, изучайте новые методы защиты от киберпреступлений. Будьте в курсе изменений в законодательстве и правилах использования платформ, чтобы обеспечить максимальную защиту Вашего ребенка или подростка, адаптируйте свои подходы к обеспечению безопасности в соответствии с изменениями в Интернете.
Алгоритм действий родителя при обнаружении подозрительной онлайн-активности ребенка
Обратите внимание на изменения в поведении ребенка или подростка. Если Вы заметили, что он стал более замкнутым, погруженным
в онлайн, раздражительным или проявляет другие нетипичные для него эмоции, это может быть сигналом о проблемах в Интернете.
Поговорите с ребенком выясните, что именно его беспокоит, и предложите свою помощь
[image: ]Обратитесь за помощью к специалистам. Если Вы не можете самостоятельно решить проблему, обратитесь к психологу, социальному педагогу, психотерапевту или другим специалистам.

КУДА ОБРАТИТЬСЯ ЗА ПОМОЩЬЮ И ПОЛУЧИТЬ ДОПОЛНИТЕЛЬНУЮ ИНФОРМАЦИЮ
Телефоны доверия, горячие линии
Горячая линия кризисной психологической помощи Министерства просвещения Российской Федерации 8-800-600-31-14
На линии ежедневно и круглосуточно оказывается психологическая помощь и поддержка всем позвонившим, находящимся в кризисном состоянии или в кризисной ситуации (бесплатно, круглосуточно).
Всероссийский Детский телефон доверия 8-800-2000-122
Психологическое консультирование, экстренная и кризисная психологическая помощь детям, подросткам и родителям (бесплатно, круглосуточно.
Горячая линия «Ребёнок в опасности» Следственного комитета Российской Федерации 8-800-100-12-60 Также для обращения доступна короткая комбинация 123 (бесплатно, круглосуточно).
Горячая линия поддержки по вопросам травли Травли.NET 8-800-500-44-14 ПH-ПT с 10:00 до 20:ОО по московскому времени.
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MWHUCTEPCTBO NPOCBELIEHWA MWUHWUCTEPCTBO 3APABOOXPAHEHMA
POCCHICKO ®EAEPALMM POCCHIACKO GEAEPALIMM

3. PEKOMEHAALW AN POAUNTENEN
(3AKOHHbIX NPEACTABUTENE)
No KUBEPBE3ONACHOCTM AETEA U NOAPOCTKOB

YBaxxaemble poautenu!

B COBPEMEHHOM MMpE, HACHILIEHHOM UNPOBLIMM TEXHOMOTMAMY, BOMPOC KMGEPGE3ONacHOCTY CTAHOBMTCA BCe GONee aKTyanbHeiM.
HeTn 1 NOAPOCTKW aKTMBHO WCMOMb3YIOT VIHTEpHET AnA O6WeHuA, y4ebbl U pasBNeyeHnin, U BaXKHO, Y4TOGbl OHU MOHMMANM PUCKM W ymenu
3aWMWATH CE6A B BUPTYaNbHOM MPOCTPaHCTBE.

Mpo6nema kn6ep6e30nacHOCTM 3aK/ioYaeTCA B TOM, YTO VIHTEDHET MOXET GbiTb MCTOYHMKOM He TOMbKO MONE3HOM MHChopMaLm, HO 1 yrpos.
[eTi n NoapoCcTKU MOTYT CTONKHYTLCA B OHNAMH C MOLEHHUYECTBOM, KUGEPOYNIMHIOM, BPEAOHOCHBIM KOHTEHTOM W APYrMM ONacHOCTAMM.
3T0 MOXXET MPUBECT K HErATUBHBIM NOCNIEACTBUAM [1A UX NCUXMYECKOO 3A0POBLA, PENyTaLN 1 AAXE (U3MHECKO 6E30NACHOCTH.

Ham, B3pocnbiM, HEOGXOAMMO YAEenATb BHUMaHWe Bonpocam kvuGepbesonacHocTV Hawwx AeTein. O6CYXAaA ¢ HUMM npasuna Ge3onacHoro
MOBEAEHVA W WCMONb30BAHNA OHNAIH-NPOCTPAHCTBA, OGBACHAA, Kak Pacno3HaBaTb T€ WM MHble PUCKW, Mbl MOXEM Hay4uTb AeTeii GbiTh
YCTOAYMBBIMI 1 3ALUMILEHHBIMU B CETU VIHTEpHeT.

=7V GOl v MiTepHeta nyuwe NONHOCTBIO MCKNIOYKT B paHHeM AetcTse (40 3 net). HamHOro nonesHee ANA AeTeil XMBoe OBLIEHMe, NPOLYKTUBHAA Pa3BMBAIOWAR

- MeAULUHCKUE U MCXONOrO-NAATOrM4ECKMe MCCIEA0BAHMR, A Takke PeKOMEHAAUAN CanflH MOKASbIBAIOT, 4TO UCNONE30BAHME AMEKTPOHHEIX YCTPOCTS
RRTENLHOCTS, “TeHMe, PUCOBAHWE t UTPbI CO CREPCTHIKAMM.

B cTapwem AOWKONBHOM BO3pacTe 3KPaHHOE BPEMA MOXET COCTaeNATb He Gonee 1 yaca B AeHb W TONBKO B NPUCYTCTBWM B3pocnbix. B mnapwem
WIKONILHOM BO3PACTE NMPOROMKATENLHOCTS UCTIONLIOBAHMA LUCIPOBLIX YCTPOCT HE AOMKHA MPEBLILATL 1,5 4aCOB. B NOAPOCTKOBOM M IOHOWIECKOM
Bo3pacTax — He Gonee 2 4acos B AeHs.

Mpu 9TOM BO BCEX BO3PACTAX HENPEPLIBHLI MPOCWOTD WM OHNAWH-KTUBHOCTL AOTKHb YEPEOBATHCA C TMMHACTVKOR ANA 7a3 W APYTMMM BUAGMMA
VHTENNEKTYansHO/ W (DU3NECKO ACATENSHOCTM. KA A POUTENb, OUPARCH Ha PEKOMEHAALMM, CTOMT NEPe CopseaHsIM PELICHIEM: ONPeaenTh, CKONBKO
BPEMeHY MOMAT ero PEGeHKY Ha NONb3Y C YHETOM BO3PACTA, y4eBbl, OBLUEHUA 1 OTABIXA.

Bbl moXxeTe BOCNONbL30BaTLCA cneaylowmumMm NpocTbiMKM peKoMeHaauuamm, 4TOGbI NMOMOYL AETAM ¥ noapocTkam @
6bITb Gonee KOMMNEeTEeHTHbIMU, OCO3HAHHbIMW, BHUMATE/IbHbIMWU U OCMOTPUTENIbHbIMM B UHTEPHET-Cpeae.
o OGyuaiiTe AeTeit M NOAPOCTKOB OCHOBaM KMGepGe3onacHoCTH %

¥ TMoroBOpHUTE C AETLMI O TOM, NIOUEMy BaXHO 3ALLMLLATL NMUHBIE AGHHBIE 1 KK 3TO MOXET NOMOYb M3GeskaTh npoGnem.
3 TpoBepAiATe HACTPOMKN KOH(UAGHUMANEHOCTU W HayWTe MeTel CO3MaBaThb HamexHsie Naponu, MCOMb3oBaTh ABYX(AKTOPHYIO
ayTeHTMUKALMIO N HE AENNTLCA C HE3HAKOMLLAMM NINYHOM UH(OpMaUMeit B VHTepHeTe.

+ HapieXHbI Naponb — 3TO CNOXHbIiA Naponb, COCTOAWMIA U3 GyKB, UMGP U cuMBONOB. OBLIYHO €ro TPyAHO yragaTb WM nopobpatk.
BaxxHo Nepuoanieckn MEHATL NapoNi B MECCeHKepaX, 3MEeKTPOHHOM NOYTE U COLMAIbHBIX CETAX.

+ JlnuHaa wHdopmauma — amunnA U UMA, NONHaA AaTa POXAEHWA, AOMALHWA aapec, HoMep TenedoHa, HOMEp WKOMbl U Knacca,
VHGOPMALWMA O CeMbe, APYran MuHaA MHAOPMALMA (HANpUMEp, NACTIOPTHbIE AaHHbIE, AaHHbIE MeAMLMHCKOro nonmca, CHUIC u ap.).
OTVMM CBEAEHMAMM MOMYT BOCMONL3OBATECA 3MOYMbIWNEHHUKM. [laxe (OTO, BMAEO M FONOCOBbIE COOGUEHNA MOryT ObiTb
VMU ACTIONb30BAHSI

2K VcnonbayiiTe HapexXHoe aHTUBMPYCHOE MPOrpaMMHoe obecriedenme Ha Bawwx ycTpoiCTBax M perynapHo oGHoenAiTe ero. O6CyxaaiTe
C pe6EHKOM M NOAPOCTKOM BaXKHOCTb 3alLMTb OT BPEAOHOCHbIX NPOrpaMm.

¥ PacckasblBaiiTe 0 NOAO3PUTENbHBIX NIOAAX B VIHTepHeTe. OGBACHUTE pebeHKy UM MOAPOCTKY, YTO He CTOMT OGLATLCA C He3HaKoMLaMm
B CET VIHTEpHET, 1 4TO AenaTh, 6Cv KTO-TO BEAET CEGA CTPaHHO MM MbITAETCA 3aCTaBUTH ANATb HTO-TO HEMpUEMIEMOe.

K MomoruTe NETAM M NMOAPOCTKAM MOHATH M OCO3HATh, MOYEMy HE CTOMT OTBEYATb HA COOGIEHVA W 3BOHKM C HE3HAKOMbIX HOMEPOB
no MOBWUNLHOM CBA3W, B MeCCeHMXepax U coumanbhbix ceTaAx. OBBACHWUTE, YTO 3TO MOXET MPUBECTW K HEXenartenbHbiM KOHTaKTam
v onacHocTy.

*Oﬁyqame PacnosHaBaHWIO NOAO3PUTENbHBIX CCbINOK. PacckaxuTe peGeHKy WM NoApocTKY O puckax nepexoAa no  cebiikam
113 HEWN3BECTHBIX UCTOYHUKOB W Hay4uTe ero NPOBEPATL CCLINKY NEPe/i NepexooM.

o O6cyxpaiiTe U ycTaHaBNMBaiiTe CeMeiHble NpaBuna NCNonb3oBaHuA MHTepHeTa U KGeprurueHb!
> OnpenenuTe BMECTE C PEBEHKOM 1NV MOAPOCTKOM, CKOMLKO BPEMEHN OH MOXET NPOBOAUTS B IHTEPHETE, KaKVe CaiiThi OH MOXET NocellaTs
11 C KeM 06LIATLCA, KaKE MECCEHIKEPbI M COLMAMBHBIE CETM OH MOXET UCMONb30BATb.
K Ecnv Baw pe6eHok CTapLiero AOWKONIBHONO W MAGAWENO WKOMLHORO BO3PACTA NONIb3YETCA MOBUIbHBIM YCTPOMCTEOM UM NEPCOHANIbHbIM
KOMMbIOTEPOM, YCTAHOBHTE NPOrPaMMBI POAVTENECKOrO KOHTPONA, YTOBbI OFPaHMYMTL AOCTYN K HEXENATENbHOMY KOHTEHTY 1 OTCNeXMBaTh

aKTUBHOCTb B VIHTepHeTe.
2K YcTaHoBUTE pasyMHbIe OrPaHUuEHNA Ha NCMONL30BAHINE LNGPOBLIX YCTPOCTE 1 NepepbiBbl ANA APYrvX BUAOB AEATENLHOCTI. OTO MOMOXeT
n36exXaTb NepeyTOMNEHNA 1 3aBUCUMOCTM OT MHTepHeTa.

o MoppepxusaiiTe aTMocthepy AOBEPUA U perynAapHO o6CyxaaiTe ¢ pe6EHKOM UM NOAPOCTKOM OHMNARH-ONbIT
a“I‘Ioompmﬁwe AeTeit 1 NoAPOCTKOB 06CyXAaTh ¢ Bamn BONPOChI, CBA3aHHbIE ¢ VIHTEPHETOM M MHOPMALMOHHO 6€30NacHOCTLIO, AENNTLCA
CBOUMM NEPEXMBAHMAMM, ONACEHVAMI 1 NPOBNEMAMM, CBA3AHHBIMUA C OHNaliH-NPOCTPAHCTBOM, 663 CTpaxa HakasaHuA. MpoBoanTe Geceas!
0 TOM, YTO AenalT AeTU B VHTEpHeTe, C KeM OBLAIOTCA, BO YTO UrpaloT, Kakue CaiiTbl NOCeLaloT, Kako MeaNakoHTEHT UM UHTepeceH,
v 06cyxaaiiTe BO3MOXHbIE PUCKU. PAacCMOTPUTE BO3MOXHOCTb COBMECTHOrO NPOCMOTPA KOHTEHTA 1 06CYXXAEHUA YBUASHHOTO.

o ByAbTe NpuMepoM ANA NoApaxaHuA
¥ MokasblBaiiTe pe6eHKy nn NOAPOCTKY, Kak Bbl camu cobnioaaeTe npasina MH(hOPMALMOHHOI 6E30NaCHOCTH, 1 OGCYXAaNTe ¢ HUM Bawm
COBMECTHble fieiicTBNA B VHTepHeTe. MoKasbiBaiiTe, Kak NpaBuILHO BECT Ce6A B VIHTEpHETe, He HapywwaiiTe NpaBnna i HopMbI NOBEACHNA
8 OHNAIiH NPY PeBeHKe, OBLACHAIATE, NOUEMy BAXHO COBMIOAATS 3TH Npasina.

PrEOY BO MITINY rBY HMULL MH w

B.N. Cepbiekoro
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B cuTyaumax, Korpa pebeHok coobuwaet Bam [m] %4 M Bonee noppo6Hble pekoMeHaauvn anA  poguteneil Bel
O  COBEPWEHHOM B OTHOWEHWWA  Herc  MpecTynieHun Haipete B nocobun «Pucku B uMposol cpepe:

BOCNONL3yATeCE 8 naMATKOM Hasuratopa npodvnakTUku AMarHoCTMKa, NpPOothMNaKTy Koppekuua». — M: AHO
BMKTMMM3AUMW AETeN 1 NOAROCTKOB (2024) «LleHTp rno6aneHoi UT-koonepauuus, 2024, — 152 c.





